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お客さま 各位 

 

みずほ銀行バンコック支店 

 

 

【注意喚起】日系企業を狙ったなりすましメールによる被害について 

 

 

平素はみずほグループをご利用いただきまして誠にありがとうございます。 

さて、昨今、日系企業のお客さまを狙ったなりすまし電子メールによる被害が各国で複

数報告されております。他の金融機関においても同様の被害がよせられていると聞いてお

りますので、皆さまにもご注意いただきたく連絡させていただきました。 

 

本件は、親会社や取引先になりすました第三者によって、『送金先の口座の変更』を指示

した偽の電子メールが届くというものです。同様の電子メールを受け取られた場合には、

電子メールの内容を鵜呑みにせず別の方法で確認を行う等、慎重なご対応をお願いします。 

 

本件の主な特徴は下記のとおりです。 

○ 日本国外の日系企業のお客さまを狙っている 

○ 使用言語は英語 

○ 親会社や取引先になりすまし、偽の電子メールで送金先の口座変更を指示 

○ 電 子 メ ー ル ア ド レ ス は 一 見 本 物 と 見 間 違 う よ う な も の を 使 用 

（例： 正）○○○○＠company.com 偽）○○○○＠connpany.com ） 

○ 添付されるインボイスのサインが本物の権限者のものとそっくりである等精巧に

偽造されている 

 

万が一、不審な点等がございましたらお客さまの親会社さまやお取引先へご確認いただ

くとともに、警察等関係当局へご相談下さい。 

 

以上 


