
フィッシングメールから身を守るには
フィッシングメールとは？
フィッシングメールとは、信頼できる機関を装った悪意のある第三者が、受信者から機密情報
や個人情報などを盗み取ろうとするために送信するメールのことです。最近、特にインターネット
バンキングのIDやﾊﾟｽﾜｰﾄﾞを盗み取ろうとするケースが多発しており、盗まれたアカウントは不正
送金などの金融犯罪に使われています。

フィッシングメールに対しては自衛の意識を持つことがもっとも重要です。このお知らせで
は、フィッシングメールの被害者とならないため、どのような事をすればよいかをご案内
いたします。

フィッシングメールはどう作用するか？

Fake Website
ID

PWD:

1. 犯罪者は、偽のウェブサイトのリンクや
添付ファイルが含まれたメールを送信
します。

2.受信者は偽のウェブサイトにログインしようと、
IDやﾊﾟｽﾜｰﾄﾞを入力したり、添付ファイルを開
こうとします。  

3. 偽のウェブサイトや不正プログラムが、
IDとパスワードを盗みます。

User ID
Password

4. 盗んだIDとパスワードで、不正送金など
の金融犯罪を実行します。

Real Website
ID

PWD:

User ID
Password

フィッシングメールから身を守るには

xxx@mizuho-cb.com

xxx@m1zuh0-cb.com

2.不審なメールのリンクや添付ファイルを開かない
フィッシングメールのURLリンクや添付ファイル に仕掛けれられ
たウィルスは、あなたのログイン情報を盗み取るものです。不審な
メールのリンクや添付ファイルは絶対に開かないようお願い致します。

4. アンチウィルスソフトをイン
ストールし、最新に保つ 
アンチウィルスソフトは、情報を盗み取
ろうとするウィルスなどに有効です。

3. 他人とパスワードをシェ
ア、開示しない
銀行スタッフは決してあなたの
パスワードを問い合わせること
はありません。パスワードは決して
誰とも共有・開示しないようお
願いします。

Anti-
 malware

UPDATEUser ID
PasswordUser ID

Password

1. 送信者を注意深く見る
偽の e-mail の中には、本物に良く似ているが本物とは異 なるア
ドレスから送信してきているものがあります。メール を開く前に、
送信者が確実に判別できるかどうかご注意ください。

5. もし不審なメールを受け取った場合は、メールを開かずにすぐに削除する。
不確かなメールに対しては、送信者に電話などで直接メールについて確認する。    DELETE
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